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1 Einleitung 

 

In diesem Dokument werden die Maßnahmen und Leistungen zur Einhaltung der DSGVO-

Konformität des Dataport-Produkts dSchul-WLAN erläutert. Dataport greift bei diesem Produkt 

auf das Herstellerportfolio des Cloud IT-Unternehmen Cisco Meraki zu. 

2 Cisco Merakis Verpflichtung zur DSGVO-Bereitschaft 

 

Cisco Meraki unterstützt Kunden und Partner bei der Steuerung der DSGVO durch den Schutz 
und die Respektierung personenbezogener Daten, unabhängig davon, wo sie erhoben oder 
verarbeitet werden, und verpflichtet sich zur Einhaltung geltender regulatorischer 
Rahmenbedingungen in den USA und im Ausland einschließlich der DSGVO. Zusammen mit 
dem Cisco Privacy Office hat Cisco Meraki ein funktionsübergreifendes Team aus Experten für 
Produkte, Technik, Recht und Datenschutz eingerichtet, um sicherzustellen, dass Cisco Meraki  
die DSGVO-Anforderungen erfüllt.  

 Richtlinien und Standards: Weiterentwicklung von Standards und Prozessen zur 
Definition des Lebenszyklus personenbezogener Daten sowie Gewährleistung von 
Datentransparenz, Genauigkeit, Zugänglichkeit, Vollständigkeit, Sicherheit und 
Konsistenz auf der gesamten Cisco Meraki-Plattform. 

 Data Inventory and Mapping: Abschluss einer Bewertung der Cisco Meraki-
Produktarchitektur, die als Datenschutz-Folgenabschätzung (Data Protection Impact 
Assessment, DPIA) bekannt ist. 

 Incident Response: laufende Überprüfung und Aktualisierung des Incident-
Response-Prozesses von Cisco Meraki, einschließlich verbesserter Koordination mit 
funktionsübergreifenden Teams aus den Bereichen Datenschutz, Sicherheit, Recht, 
Technik und Produkt bei Cisco Meraki und seiner Muttergesellschaft Cisco Systems, 
Inc. 

 Datenübertragungsmechanismen: Zertifizierung nach den US-amerikanischen und 
US-amerikanischen Datenschutzschildrahmen und -grundsätzen, die vom US-
Handelsministerium für die Erhebung, Nutzung, Verarbeitung und 
grenzüberschreitende Übermittlung personenbezogener Daten aus der EU und der 
Schweiz in die USA festgelegt wurden (Strom); unter der Leitung von Cisco Systems, 
Inc., Genehmigung von Binding Corporate Rules-C (vollständig); Aktualisierung des 
Cisco Meraki Data Processing Addendums unter Einbeziehung der 
Standardvertragsklauseln (SCC) der Europäischen Kommission, um die 
Übereinstimmung mit den DSGVO-Anforderungen sicherzustellen 

 Audits und Zertifizierungen von Drittanbietern: Wartung der Cisco Meraki Dashboard 
Payment Card Industry (PCI) Level 1-Zertifizierung und Datencenter-Zertifizierungen 
wie SAS70 Typ II / SSAE16 und ISO 27001. 

 Privacy by Design: kontinuierliche Integration von Datenschutz-, Datenschutz- und 
Sicherheitsprinzipien in Produktdesign- und Entwicklungsprozesse in allen Phasen 
des Produktentwicklungszyklus. 
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 Datenschutz und Sensibilisierung der Mitarbeiter für den Datenschutz: 
Fortlaufende Schulungen und Sensibilisierung der Mitarbeiter in Bezug auf 
Datenschutz und Datenschutz durch unternehmensweite interaktive Kampagnen, 
Schulungen, externe Zertifizierungen und Online-Ressourcen für Zusammenarbeit und 
Kommunikation. 

 Dashboard - Feature - Entwicklung: Entwicklung von neuen Dashboard -Funktionen 
von Cisco Meraki helfen Kunden zu ermöglichen, wie die Datenverarbeitung 
Verantwortliche, um Daten unterliegen Anfragen unter BIPR zu reagieren. Solche 
Funktionen werden ohne zusätzliche Kosten für Kunden mit gültigen Softwarelizenzen 
über das Dashboard verfügbar sein. 

3 Netzwerk-Management-Daten und Traffic-Analysen 

 

Die Dashboard-Anwendung für eine Organisation in der Cisco Meraki EU Cloud wird von 
Rechenzentren in der EU (München, Frankfurt und Dublin) gehostet. Alle Managementdaten 
in Bezug auf das Netzwerk, Daten zur Analyse des Endnutzerverkehrs und werden 
ausschließlich in diesen EU-Datenzentren gespeichert. 

 
Lediglich die Registrierungsinformationen müssen mit dem Master-Controller synchronisiert 
werden: 
 
Koordination über den Master Controller 
 

Die Architektur der globalen Cisco Meraki Cloud hängt von der zentralen Orchestrierung durch 
einen Master-Controller ab, der geografisch in den Rechenzentren von Cisco Meraki in den 
USA angesiedelt ist. 

Dieser Master-Controller speichert mehrere Elemente der Organisationsdefinition, High-Level-
Konfigurationsdaten für die in jeder Organisation enthaltenen Meraki-Netzwerke und 
Anmeldeinformationen für die Dashboard-Administratoren und -Benutzer der Organisation. 

In den folgenden Abschnitten wird erläutert, wie eine Organisation erstellt wird, die von der 
Cisco Meraki EU Cloud gehostet wird, welche Informationselemente mit dem Master-Controller 
synchronisiert werden, sowie Best Practices, um eine unbeabsichtigte Offenlegung von privaten 
Daten zu verhindern. 

Daten auf dem Master-Controller gespeichert werden: 

Registrierungsdaten 

Das Dashboard Account Registration-Formular enthält mehrere Datenfelder, die die EU auf 
dem Master-Controller speichern lassen. Einige dieser Felder sind optional. 

 
 
 
 

Feld Beschreibung Anmerkungen 

Email E-Mail-Adresse des primären Administrators Erforderlich 

Unternehmen Name der Organisation Erforderlich 

Vollständiger Name Vollständiger Name des primären Administrators Wahlweise 

Adresse Adresse der Organisation Wahlweise  
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Konfigurationsdaten 
In den folgenden Abschnitten werden die Datenelemente beschrieben, die auf dem Master-
Controller gespeichert sind. 

Organisationsdaten 

 
 
Netzwerkdaten 

 
Drahtlose Konfigurationsdaten 

Siehe hierzu auch: 
https://documentation.meraki.com/zGeneral_Administration/Privacy_and_Security/EU_Cloud_C
onfiguration_Guide 

Auszug aus FAQ: Übermittelt Meraki Kundendaten in Länder außerhalb des Europäischen 
Wirtschaftsraums (EWR)? 
Für Kunden, die ihre Netzwerke für den Betrieb unter Verwendung der Meraki EU-Cloud 
konfiguriert haben, werden sämtliche Kundendaten einschließlich Failover und Backup 
innerhalb des EWR gespeichert.  

Wenn die EU-Cloud aktiviert ist, können Kunden dennoch begrenzte und/oder für erforderlich 
gehaltene Übertragungen von Kundendaten in die Vereinigten Staaten verursachen, wenn sie 
beispielsweise außerhalb der üblichen Bürozeiten im EWR Kontakt zum Support von Meraki 
aufnehmen. 

Art Anmerkungen 

Informationen zu Organisationslizenzen 
 

Organisation EU-Server-ID 
 

Organisation "Einstellungen" Seite 
 

Benutzer des Organisationsadministrators Kann SAML-Benutzer sein 

Organisationsadministratoreinstellungen 
 

Dashboard-Benutzerprofileinstellungen 
 

 

Art Anmerkungen 

Netzwerknamen Darf beliebige alphanumerische Zeichenfolgen sein 

Netzwerkzeitzonen 
 

Netzwerk-Tags Darf beliebige alphanumerische Zeichenfolgen sein 

"Netzwerkweite" Seiteneinstellungen 
 

Netzwerkadministrator Benutzer Kann SAML-Benutzer sein 

Netzwerk-Administratoreinstellungen 
 

 

Art Anmerkungen 

Wireless "Zugriffskontrolle" Seiteneinstellungen 
 

Wireless "Firewall & Traffic Shaping" Seiteneinstellungen 
 

Wireless "SSIDs" Seiteneinstellungen 
 

"Anmelden mit Meraki Authentifizierung" Splash Benutzer Wahlweise 

 

https://documentation.meraki.com/zGeneral_Administration/Privacy_and_Security/EU_Cloud_Configuration_Guide
https://documentation.meraki.com/zGeneral_Administration/Privacy_and_Security/EU_Cloud_Configuration_Guide


 

Seite - 4 - 

 

 
 

Anweisungen dazu, wie sichergestellt wird, dass keine Kundendaten aus dem EWR übertragen 
werden, befinden sich im EU Cloud Configuration Guide von Meraki 

Ergänzung zur Datenverarbeitung  

Cisco Meraki bietet seinen Kunden eine Ergänzung zur Datenverarbeitung (nachfolgend die 
„EZD“) an, die die Standardvertragsklauseln der Europäischen Kommission (allgemein als 
„Musterklauseln“ bezeichnet) in Übereinstimmung mit der Datenschutzrichtlinie entsprechend 
der Entscheidung der Europäischen Kommission vom 5. Februar 2010 beinhaltet.  

Die Europäische Kommission hat bestätigt, dass diese vertraglichen Bestimmungen eine 
zulässiges Verfahren sind, um personenbezogene Daten nach außerhalb des EWR übertragen 
zu können. Durch die Bereitstellung dieser Vertragsbedingungen stellt Meraki sicher, dass 
europäische Kunden weiterhin sicher skalierbare, sichere Netzwerke bereitstellen können, die 
den geltenden Richtlinien im EWR entsprechen. 

Die EZD liegt bei (Anlage 3) 

4 Management-Daten 

Nur Daten, die zum Management des WLAN notwendig sind, wie Lokationsdaten, Kennwörter 
für Nutzer des WLAN-Managements usw. (s a. 3.10.1-(1)). werden im Cloudservice von Cisco 
Meraki gespeichert und verarbeitet.  
Der WLAN-Traffic wird nicht über diesen Dienst verarbeitet. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

 

 

5 Cisco Meraki EU-Cloud 

Der Rechenzentrumsbetreiber der Cisco Meraki-Cloud ist Cisco Meraki selbst.  

Unterlagen zu Leistungsfähigkeit finden Sie in der Anlage 1 und Anlage 2, die beide an dieses 
Dokument angefügt sind. 
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6 Anlagen 

Anlage 1 The Cisco Meraki EU Cloud 
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Anlage 2 Cisco Meraki Data Center Design 

 
 
 
Anlage 3 Ergänzung zur Datenverarbeitung 
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