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1 Einleitung

In diesem Dokument werden die MaRhahmen und Leistungen zur Einhaltung der DSGVO-
Konformitat des Dataport-Produkts dSchul-WLAN erlautert. Dataport greift bei diesem Produkt
auf das Herstellerportfolio des Cloud IT-Unternehmen Cisco Meraki zu.

2 Cisco Merakis Verpflichtung zur DSGVO-Bereitschaft

Cisco Meraki unterstiitzt Kunden und Partner bei der Steuerung der DSGVO durch den Schutz
und die Respektierung personenbezogener Daten, unabhangig davon, wo sie erhoben oder
verarbeitet werden, und verpflichtet sich zur Einhaltung geltender regulatorischer
Rahmenbedingungen in den USA und im Ausland einschlief3lich der DSGVO. Zusammen mit
dem Cisco Privacy Office hat Cisco Meraki ein funktionstibergreifendes Team aus Experten fir
Produkte, Technik, Recht und Datenschutz eingerichtet, um sicherzustellen, dass Cisco Meraki
die DSGVO-Anforderungen erfullt.

e Richtlinien und Standards: Weiterentwicklung von Standards und Prozessen zur
Definition des Lebenszyklus personenbezogener Daten sowie Gewahrleistung von
Datentransparenz, Genauigkeit, Zuganglichkeit, Vollstandigkeit, Sicherheit und
Konsistenz auf der gesamten Cisco Meraki-Plattform.

e Data Inventory and Mapping: Abschluss einer Bewertung der Cisco Meraki-
Produktarchitektur, die als Datenschutz-Folgenabschéatzung (Data Protection Impact
Assessment, DPIA) bekannt ist.

» Incident Response: laufende Uberpriifung und Aktualisierung des Incident-
Response-Prozesses von Cisco Meraki, einschlie3lich verbesserter Koordination mit
funktionsiibergreifenden Teams aus den Bereichen Datenschutz, Sicherheit, Recht,
Technik und Produkt bei Cisco Meraki und seiner Muttergesellschaft Cisco Systems,
Inc.

e Datentbertragungsmechanismen: Zertifizierung nach den US-amerikanischen und
US-amerikanischen Datenschutzschildrahmen und -grundsatzen, die vom US-
Handelsministerium fur die Erhebung, Nutzung, Verarbeitung und
grenzuberschreitende Ubermittlung personenbezogener Daten aus der EU und der
Schweiz in die USA festgelegt wurden (Strom); unter der Leitung von Cisco Systems,
Inc., Genehmigung von Binding Corporate Rules-C (vollstéandig); Aktualisierung des
Cisco Meraki Data Processing Addendums unter Einbeziehung der
Standardvertragsklauseln (SCC) der Europaischen Kommission, um die
Ubereinstimmung mit den DSGVO-Anforderungen sicherzustellen

e Audits und Zertifizierungen von Drittanbietern: Wartung der Cisco Meraki Dashboard
Payment Card Industry (PCI) Level 1-Zertifizierung und Datencenter-Zertifizierungen
wie SAS70 Typ Il / SSAE16 und ISO 27001.

e Privacy by Design: kontinuierliche Integration von Datenschutz-, Datenschutz- und
Sicherheitsprinzipien in Produktdesign- und Entwicklungsprozesse in allen Phasen
des Produktentwicklungszyklus.
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e Datenschutz und Sensibilisierung der Mitarbeiter fir den Datenschutz:
Fortlaufende Schulungen und Sensibilisierung der Mitarbeiter in Bezug auf
Datenschutz und Datenschutz durch unternehmensweite interaktive Kampagnen,
Schulungen, externe Zertifizierungen und Online-Ressourcen fiir Zusammenarbeit und
Kommunikation.

o Dashboard - Feature - Entwicklung: Entwicklung von neuen Dashboard -Funktionen
von Cisco Meraki helfen Kunden zu ermdglichen, wie die Datenverarbeitung
Verantwortliche, um Daten unterliegen Anfragen unter BIPR zu reagieren. Solche
Funktionen werden ohne zusétzliche Kosten fur Kunden mit gliltigen Softwarelizenzen
Uber das Dashboard verfligbar sein.

3 Netzwerk-Management-Daten und Traffic-Analysen

Die Dashboard-Anwendung fur eine Organisation in der Cisco Meraki EU Cloud wird von
Rechenzentren in der EU (Munchen, Frankfurt und Dublin) gehostet. Alle Managementdaten
in Bezug auf das Netzwerk, Daten zur Analyse des Endnutzerverkehrs und werden
ausschlieBllich in diesen EU-Datenzentren gespeichert.

Lediglich die Registrierungsinformationen mussen mit dem Master-Controller synchronisiert
werden:

Koordination Uber den Master Controller

Die Architektur der globalen Cisco Meraki Cloud hangt von der zentralen Orchestrierung durch
einen Master-Controller ab, der geografisch in den Rechenzentren von Cisco Meraki in den
USA angesiedelt ist.

Dieser Master-Controller speichert mehrere Elemente der Organisationsdefinition, High-Level-
Konfigurationsdaten fiir die in jeder Organisation enthaltenen Meraki-Netzwerke und
Anmeldeinformationen fiir die Dashboard-Administratoren und -Benutzer der Organisation.

In den folgenden Abschnitten wird erlautert, wie eine Organisation erstellt wird, die von der
Cisco Meraki EU Cloud gehostet wird, welche Informationselemente mit dem Master-Controller
synchronisiert werden, sowie Best Practices, um eine unbeabsichtigte Offenlegung von privaten
Daten zu verhindern.

Daten auf dem Master-Controller gespeichert werden:
Registrierungsdaten

Das Dashboard Account Registration-Formular enthalt mehrere Datenfelder, die die EU auf
dem Master-Controller speichern lassen. Einige dieser Felder sind optional.

Feld Beschreibung Anmerkungen
Email E-Mail-Adresse des priméaren Administrators Erforderlich
Unternehmen Name der Organisation Erforderlich
Vollstandiger Name Vollstandiger Name des primaren Administrators Wahlweise
Adresse Adresse der Organisation Wahlweise
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Konfigurationsdaten
In den folgenden Abschnitten werden die Datenelemente beschrieben, die auf dem Master-
Controller gespeichert sind.

Organisationsdaten
Art Anmerkungen

Informationen zu Organisationslizenzen

Organisation EU-Server-1D

Organisation "Einstellungen" Seite

Benutzer des Organisationsadministrators Kann SAML-Benutzer sein
Organisationsadministratoreinstellungen

Dashboard-Benutzerprofileinstellungen

Netzwerkdaten
Art Anmerkungen
Netzwerknamen Darf beliebige alphanumerische Zeichenfolgen sein

Netzwerkzeitzonen

Netzwerk-Tags Darf beliebige alphanumerische Zeichenfolgen sein
"Netzwerkweite" Seiteneinstellungen

Netzwerkadministrator Benutzer Kann SAML-Benutzer sein

Netzwerk-Administratoreinstellungen

Drahtlose Konfigurationsdaten

Art Anmerkungen
Wireless "Zugriffskontrolle” Seiteneinstellungen

Wireless "Firewall & Traffic Shaping" Seiteneinstellungen

Wireless "SSIDs" Seiteneinstellungen

"Anmelden mit Meraki Authentifizierung" Splash Benutzer Wabhlweise

Siehe hierzu auch:
https://documentation.meraki.com/zGeneral Administration/Privacy and Security/EU Cloud C
onfiguration Guide

Auszug aus FAQ: Ubermittelt Meraki Kundendaten in Lander auRerhalb des Europaischen
Wirtschaftsraums (EWR)?

Fur Kunden, die ihre Netzwerke fir den Betrieb unter Verwendung der Meraki EU-Cloud
konfiguriert haben, werden s&dmtliche Kundendaten einschlie3lich Failover und Backup
innerhalb des EWR gespeichert.

Wenn die EU-Cloud aktiviert ist, kbnnen Kunden dennoch begrenzte und/oder fur erforderlich
gehaltene Ubertragungen von Kundendaten in die Vereinigten Staaten verursachen, wenn sie
beispielsweise aul3erhalb der tGblichen Birozeiten im EWR Kontakt zum Support von Meraki
aufnehmen.
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https://documentation.meraki.com/zGeneral_Administration/Privacy_and_Security/EU_Cloud_Configuration_Guide
https://documentation.meraki.com/zGeneral_Administration/Privacy_and_Security/EU_Cloud_Configuration_Guide

Anweisungen dazu, wie sichergestellt wird, dass keine Kundendaten aus dem EWR Ubertragen
werden, befinden sich im EU Cloud Configuration Guide von Meraki

Erganzung zur Datenverarbeitung

Cisco Meraki bietet seinen Kunden eine Erganzung zur Datenverarbeitung (nachfolgend die
,EZD") an, die die Standardvertragsklauseln der Europaischen Kommission (allgemein als
,Musterklauseln“ bezeichnet) in Ubereinstimmung mit der Datenschutzrichtlinie entsprechend
der Entscheidung der Europaischen Kommission vom 5. Februar 2010 beinhaltet.

Die Europaische Kommission hat bestétigt, dass diese vertraglichen Bestimmungen eine
zulassiges Verfahren sind, um personenbezogene Daten nach auferhalb des EWR Ubertragen
zu kénnen. Durch die Bereitstellung dieser Vertragsbedingungen stellt Meraki sicher, dass
europaische Kunden weiterhin sicher skalierbare, sichere Netzwerke bereitstellen kdnnen, die
den geltenden Richtlinien im EWR entsprechen.

Die EZD liegt bei (Anlage 3)

4 Management-Daten

Nur Daten, die zum Management des WLAN notwendig sind, wie Lokationsdaten, Kennworter
fur Nutzer des WLAN-Managements usw. (s a. 3.10.1-(1)). werden im Cloudservice von Cisco
Meraki gespeichert und verarbeitet.

Der WLAN-Traffic wird nicht Gber diesen Dienst verarbeitet.

5 Cisco Meraki EU-Cloud
Der Rechenzentrumsbetreiber der Cisco Meraki-Cloud ist Cisco Meraki selbst.

Unterlagen zu Leistungsféahigkeit finden Sie in der Anlage 1 und Anlage 2, die beide an dieses
Dokument angefligt sind.
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6 Anlagen
Anlage 1 The Cisco Meraki EU Cloud

ulll-.llo
cisco

Meraki

Datasheet | The EU Cloud

The Cisco Meraki EU Cloud

* DUBLIN DATA CENTER

Overview

Cisco Meraki is committed to data protection, privacy, and security
and has designed its cloud architecture specifically in a way

that enables customers to securely protect their data. European
customers can confidently deploy scalable, secure Meraki networks
that comply with applicable data protection regulations across the
European Economic Area (EEA)

® FRANKFURT DATA CENTER

* MUNICH DATA CENTER

The Meraki EU Cloud

The Meraki cloud architecture leverages a globally distnbuted public
cloud architecture that provides built—in reliability, security, and
redundancy. Specifically to meet the needs of European customers,
Meraki created the EU Cloud, a separate part of the Meraki cloud
architecture designed to meet the needs of European customers and
regulations. Hosted on data centers located exclusively in the EEA,
the Meraki EU Cloud provides reliability and business redundancy
offered by a distributed architecture while ensuring that no personal
data leaves the EEA.

Additionally, the EU Cloud's out—of-band architecture ensures only
management information, and not network traffic, passes through EU
Cloud datacenters. The EU Cloud architecture enables customers

to satisfy their legal obligations and simultaneously realize all the
advantages cloud management offers, including centralized visibility
and control, unified management of wireless and wired networks,
and reduced operational expense.
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Reliable, Secure, Certified

The Meraki EU Cloud is built on a PCI DSS Level 1 certified system
architecture and operates with a %8 99% Service Level Agreement.
Additionally. Meraki EU Cloud data centers are certified with one or
more of the following:

« 150 9001:2008
- 150 27001:2008
« PCIDSS

Meraki and the EU Cloud are compliant with the following applicable
European data protection regulatory frameworks and local laws:

« EU Directive 35/46/EC
« German Federal Data Protection Act

. Article 20 Working Party Opinion of July 1, 2012

Security Made Simple

Creating a secure deployment hosted in the EU Cloud is as simple as
salecting the EMEA Region when creating a Meraki account. Meraki
ensures that accounts created by selecting the EMEA Region are
hosted by the Meraki EU Cloud and that those accounts comply with
the abowve.

Reference Documentation

Additional documentation and detail about data privacy and
sacurity are available, mcluding the following:

« EU Privacy Compliance FAQ

« EU Cloud Configuration Guide

« Maore information about the Meraki architecture, security policies,
and procedures is available online

For more information please send an email to privacyi@meraki.com

Create a new Meraki Dashboard account

Emai
B Auvnisnie

Full Narma

[ U

Confirm passad
WOk

Raglon &

darvid johnson@manbd. com

Danid Jahrson

32-28 Saflon Hil
Londan ECIN BFH

Urised Kingdan

PRGN AdveRfics
South Amarca

o EWEA -

Seject the EMEA Reglon when creating a new account.

Cisco Systems, Inc. | 10 Fnsbuwry Square, London, EC2ZA 1AF | 444 iy 202 640 6121 | sales@memki.com
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Anlage 2 Cisco Meraki Data Center Design

. . . il .
Cisco Meraki Datacenter Design asco Meraki
Der Cizoo Meraki-Zervice istin Tier-1-3A570-Typ-ll-zertifizierten Datencentern zusammengefasst Diese Rechenzentren varflgen Ober hochmederne
physische und Cyber-Sicherhait sowie hoch zuverlssige Designs. Alle Cisco Merski-Diznste werden Gber mehrere unabhangige Datencenter hinweg repliziert, so dass bai
Ausfall gines katastrophalen Datencenters die kundensaitigen Dienste schnell fzhlzchlagen.

Verfligbarkeitsiberwachung

= 9999% Uptime Service Level Agreement (das ist weniger als 2ine Stunde pro|zhr)

= 24x7 gutomatizche Fehlererkennung - alle Server werden alle finf Minuten von mehreren Standarten aus getestat
= Schnelle Eskalationsverfahren fir mehrere Jperationsteams

= Unabhangigses Ausfallzlarmsystem mit 3x Redundanz

Redundanz

= Finf geografizch vertzilte Rechanzentren
=« [Die Daten jedes Kunden (Metmwerkkoenfiguration und Nutzungsmetriken) werden Ober drei unabhingige Rechenzentren hinwsg repliziert

= Echtzeit-Replikation von Daten zwischen Datencentern (innerhalk von &0 Sekunden)
« Machtliche archivarische Backups

Katastrophale Erholung

= Schnelles Failover auf Hotspare bel Hardwareausfall cder Maturkatastrophen

= Die Qut-of-Band-Architekbur bewahrt die Netzwerkfunktionalicdt des Endbenutzers, =elbst wenn die Verbindung zu den Cloud-Diensten von Cisco Meraki unterbrochen
ist

= Failover-Verfzhren werden wichentlich durchgefihrt

Cloud-5ervicesicherheit

= 24x7 gutomatische Einbruchserkennung

» Geschitzt uber IP- und Port-basierts Firewalls

» Remobe-Zugriff durch [P-Adresse eingeschrankt und durch éffentlichen Schiliizsel [RSA) verifiziert
= Systzme sind nicht Ober 2inen Passwort-Zugang zuginglich

= Administratoren werden bei Konfigurationsdnderungen automatisch benachrichtizt

Qut-of-Band-Architektur

« |nder Cloud werden nur Netzwerkkonfigurations- und Mutzungsstatistiken gespeichert
= Endbenutzerdaten durchlaufen nicht das Datencenter
= Allz zznsitlen Daten (2B Passwarter)werden verschllszel gespeichen

Physische Sicherheit

= Ein hochsicheres Kartenschidsselsystem und biometrische Leser werden verwendet, um den Zugang zu Einrichtungen zu steuern

= Allz Eingdngs. Ausgdnge und Schranke werden videolberwacht

= Sicherheitzbeaufiragte Oberwsachen den gesamioen Datenverkehr rund um die Uhrin und 3us den Rechenzentren und stellen sicher, dass dis Eingabevergings
eingehalten werdsn

Katastrophenvorbereitung

= Razchenzentren verflgen Ober susgesilgeles Sprinkleranlagen mit Verdegelungen, um gin unbeabsichtigies Austreten von Wasser zu verhindarn
= [Diezelgensratoren bisten Backup-Power bai Stromavsfall

= UUEV-Sy=teme versorgen den Strom mit Strom und sorgen fiir gine ardnungsgemitie Abschalung im Falle eines vollstandigen Stromausfalls

= |zdes Datencenter verfigt Gber Dignste von mindestens owei Top-Tier-Carriemn

= Seizmizche Verstrebungen sind fir den Doppelboden. dis Schrinke und die Tragersysteme vorgesshen

s |m Falle gines katsstrophalen Datencenterausfalls werden Disnste in ein anderes geografisch getrenntes Datencenter umgeschaltet

Umweltkontrollen

e

« Uberproportionierte HYAC-Systeme bieten Kihlung und Feuchtigheitskontralle
= Bodenbelagsysteme sind fiir die Lufverteilung bestimmt

RegelméaBige Penetrationstests

= Allz Cisco Merski-Rechenzentren werden t3glich von eingm unabhingigen Drittanbister getestat

Datacenter-Zertifizierung

= Cizco Meraki-Rechenzentren sind nach SAS70 Typ Il zertifiziert

Anlage 3 Ergadnzung zur Datenverarbeitung
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Meoraki LLC

'l I n I s _ 500 Tarry Francois Bivd.
I - |< San Francisco, CA 94158,
cisco |[Vierakl USA
T 4154321000

CISCO MERAKI
ERGANZUNG ZUR DATENVERARBEITUNG NACH EU-VORSCHRIFTEN

Diese Erganzung zur Datenverarbeitung nach EU-Vorschriften (nachfolgend die EZD") izt Bestandtoil der
Endkundenverginbarung (nachfolgend die Versinbarung®) Zwischen Ihnen (nachfolgend der Kunds®) und
Maraki LLC, ainer Gasallzchaft mit baschranktar Haftung nach Racht des US-Staates Doelawars (nachfolgend
Meraki*). Sia steit unser (pereinkommen Rinsichtlich der Verarbeitung personenbezogensr Datan und
andergr Kundendaten wnter Einhaltung der Datenschutzgesetze wnd -richtlinien dar. Verweise auf dic
Vareinbarung sind im Sinne der EZD auszulegan. Alle hierin nicht dafinisrian Begriffe naben dis Badsutung, die
innan in der Versinbarung zugseschrisben wurda.

Dieze EZD bpeostant aus Zwei Teilen: () dem Hawptteil dieser EZD wnd (i) Anlage 1 hierzu (den
JStandardvartragsklaussin® einschliicBlich Anhdngen). Dis Standardvartragsklausein regsin dia Obertragung
parsonenbezogenar Daten an  Aufiragswerarboiter gemal  Artikel 26(2) der EU-Hichtlinie 95/48/EG
{,Datenschutzrichtlinis®) entsprechend der Enischeidung der Ewropdischen Kommission  wom
5. Februar 2010, Varwgise im Text der EZD auf ging bestimmite Klaussl® beziehan sich auf Bastimmungan in
den Standardvertragsklausein.

INKRAFTSETZUNG DIESER EZD:

1. Finren Sie einen der folgenden Schritte durch, um disse EZD in Kraft zu setzen:
a. Laden Sig diese EZD herunter, fillen Sie dis Formularfelder aus, untarschreiben Sie das Dokumant,
und senden Sie as Zur Gegenzeichnung pser E-Mail an legalmearaki.com; odar
. Klicken 3ie hier, um die Formularfeldsr awszufillen und das Dokument elekironisch zu
unterzeichnen.

2. MNach Unterzeichnung durch Inr Untarnenmen und Meraki tritt diese EZD {ginschlishich
Standardwertragsklauseln) in Kraft, und Ihr Untarzeichner griait per E-Mail ging rechtsverbindliche Kopia.

GULTIGKEIT DIESER EZD

Ist der Kundsa, dar diese EZD unterzeichnet, aine Vertragspartei, so ist diese EZD eing Erginzung und ein Tail
dar Varginbarung. Diese EZD vaniart jedoch sofort und automatisch ihre Glltigksit, wenn der Kundg in sginam
Maraki Dashboard nicht die Konfiguration EU-Clouwd™ akfiviert.

Ist dis juristische Parson, dis diese EZD unterzeichnset, keine Verragspartei, so ist disze EZD nichtig und nicht
rechtsverbindliich. Eine solche juristische Persom muss diese EZD won giner Tochtergesslischaft oder der
Muttergessiizchaft in Kraft sotzen lasson, die ging Veortragspartei ist. Tochtergeselischaften eginer solchen
juristizchen Kundenperson, die ausdriickliich durch dis Verginbarung abgedeckt sind, werdsn auch durch
digse EZD abgedeckt.

DATENVERARBEITUNGSBEDINGUNGEN

Dor Kunde und Meraki versinbaren hiermit, dass die Ubenragung personenbezogensr Daten des Kunden an
Maraki mittels der Produkts dan folgendan Badingungan untarisgt.

1. DEFINITIONEN

SJFir die Verarbsitung Verantwortlicher” Dazeichnet die juristizche Person, dis Zwecke und Mittel Zur
Verarbeitung personenbazogansr Datan bestimmt. Im Rahmen dieser EZD ist der Kundea der for dis
Viararbeitung Verantwortiichs.
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2.2

2.3

JLatenverarbeiter” Dazeichnet dis juristische Parson, die personenoezogens Daten im Awfirag des fur
die Verarbeitung Verantwortfichen wverarDsitet. Im Rahmen dieser EZD st Meraki, einschilisglich
Tochtergasallschaften, der Datenverarbaitar.

JDatenzchutzgesetze und -richtlinien” bezeichnen alle Gesetze und Richtlinian, einschlisBlich Gesetze
und Richtlinien dar Europdischen Union, des Europaizchen Wirntschaftsraums wnd inrer Mitglisdsstaaten,
die auf die Verarpeitung parsonsnoezogenar Daten gemal der Verginbarung amsendbDar sind.

JDatensubjekt” bezaichnat die Parson, auf dig sich dis parsonenbezogenan Daten bazishen.

-Meraki Dashboard” bezeichnet dis Online-Softwaroplattform won Meraki, einschlieBlich der
SDashboara"-Oberflache.

JPersonenbezogens Daten® bDezsichnen gemaB Definition in der Datenschutzrichtlinie oder einer
antsprachendan Machfolgeragalung als Teil der Kundendaten an Meraki Ubertragens Informationan, dis
aine lapende Person bestimmen oder bastimmbar machen.

SVerarbsitung® hat die in der Datenschutzrichilinis zugewissena Bedautung.

StandardvertragsklauseIn® Dazsichnen dis Verginbarung, die durch und Zwischen Kunds und Maraki
in Kraft gesetzt wird und gamal der Entscheidung der Europdischen Kommission vom 5. Februar 2010
iiber Standardvartragsklausein fir die Ubarmmittlung personsnbezogener Datan in Drittiandar, dis ksin
angemessenas Datenschutzniveau gewahrizistan, als Anlage 1 Teil dieser EZD sind.

JInteraufiragesverarbeiter” Dezaichnet ainen von Meraki beauftragten Datenwararbaitar,

=Tachnizche und organizatorizche MaBnahmen™ bazaichnan dig unter
hitps:/fmeraki.cizco.comflio'pdffeu_technical_organizational_measures. pdf beschrisbanan
KontrolimaBnahmen, Prozesss und Verfanren sinschiislich gelegantiicher Aktualisisrungen in Bezug auf
Verfahren von Meraki hinsichtlich Privatsphére und Datenschutz.

VERARBEITUNG PERSONENBEZOGENER DATEN

Pflichten des Kunden. Der Kunds worpflichtat sich, Dei ssiner Anwendung der Produkts die
Bastimmungen der Datanschutzgessize und -richtiinisn ginzuhatten. Daniber hinaws Gbarnimmt der
Kunda die allsinige Varantworiung fir die Genawighkeit, Qualitat und RechtmaBigksit personenbazogenar
Datan sowie der Mittel zur Beschaffung personenbezogener Daten durch den Kunden, sinschlisbich
Versandung erforgericher Benachrichtigungen an wund Einholung erfordedicher Zustimmungen won
Metzwerkbenutzem.

Verarbeitung personenbszogenar Daten durch Meraki. Wir vaerarbsiten und veraandan Kundendaten
in Inrem Mamen und handein dabei ausschiisBiich sntsprachend Inren Anwsizungen (sinschilisllich per
E-Malil) zowie gemal den gesstzlichen Vorgaben. Der Kunde bestifigt hisrmit, dass sich aus sainer
Anwendung der Produkte ein Auftrag an Meraki zur Verarositung und Verwendung von Kundendaten
argibt, der a3 armaglicht, dis Produkte gemal disser versinbarung bersitzustellsn. Personsnbazogans
Datan zind vertrauliche Informationen entsprechend der Varginbarung.

Produktkonfiguration. Der Kunde verpflichtet sich, dis Option EU-Clowd® in ssinem Maraki Dashboard
fidr seing MetZwarks dauwsraft Zu aktivieran. Der Kunde bostatigh, dass or ohne Zusatzliche Kosten die
Produkte =0 konfigurisrsan  kann, dass Qe an  Meraki  dbertragensn  Kundendaten wnd
personenbezogensan Daten erheblich begrenzt werdan.

RECHTE VON DATENSUBJEKTEN

Léschung perzonenbezogener Daten. Dar Kunda hat im Maraki Dashboard dis Moglichksit, gemad
moglichen Vorgabsn durch Datenschutzgesetze wund -richtlinien personenbezogens Datsn  eines
bestimmian Datensubjekts 30 zu Wechen, dass die Daten weder fir den Kunden noch fur Dritte
Zuganglich oder identifizieroar sind. Meraki wird nach ainer solchan LAschung durch den Kunden sobald
nach wemidnftigem Ermmessen maglich, jedoch maximal inmerhalb won 14 Monaten, diese Datan
vollstindig aus seinen Systamen entferman.
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3.2

4.2

4.3

4.4

5.2

G.2

Anfragen von Datensubjekten. Maraki wird dan Kundan im gasatzlich Zulissigen Umfang umgenand
iibar den Emalt siner Anfrage einas Datensubjokts wagen des Fugriffs auf oder der Komaktur, Andarung
odar Laschung won personenbezoganan Datan disses Datensubjokis Donachrichtigen. Maraki wird auf
solche Anfragen won Datensubjekten ohne wvorherige schriftliche Genshmigung des Kunden nicht
roagioren, auler zur Bestatigung, dass sich die Anfrage awf den Kunden baziant. Dem Kunden obliegt
die Verantwortung fir die Reaktion auf solche Anfragen durch die Loschung won Daten gemab

Abschnitt 3.1.

MITARBEITER VON MERAKI

Vertraulichkeit. Moraki wird 5aing an dar Verarbeitung personenbezogensr Datan beteiligtan MitarDaiter
dbar dis Vertraulichkeit personenbazogener Datan informioren wnd diese Mitarbaiter in ihren Pflichton
schulen sowie schriftliche Verraulichkeitsversinbarungen untarzeichnen lassen. Meraki wird daflr Sorge
tragen, dass diese Vertraulichkeitspflichten auch nach Beendigung der Arbeitswerndinisse dieser
Mitaroaiter in Kraft Dleiban.

Zuverldasigksit. Meraki wird wirtzchaftlich angemessens Schritte untemehmen, um die Zuvertissigkeit
=einer an der Verarbeitung personenbezogener Daten beteiligton Mitarbsiter sicherzustallen, etwa durch
dig Durchfiihrung won Hintergrundprofungen fir nows Mitarbeiter.

Zugriffabeachrankung. Meraki wird daflir Sorge tragen, dass der Zugriff auf personanbazogens Daton
auf Mitarpaitar baschrankt wird, dis diesen Zugnff zur Durchfinrung der Versinbarung bendtigan.

Datenzchutzbeauftragter. Sowoit gemal Datenschutzgesetzen und -richtlinien vorgaschneben, nat
Meraki ginan Datenschutzbeauftragton ermannt. Meraki wird die KontakiQaten das smanntan
Beaufiragten auf Verlangen herausgeban.

UNTERAUFTRAGSVERAREEITER

Emennung von Unterauftragsverarbeitern. Der Kunde bestifigh und erkennt an, dass (i) Maraki
barechtigt ist, seine Tochtargaselischaften als Unterauftragsverarbeitar einzusetzen, und (i) dass Maraki
oder eine Tochtergesellzchaft zu gegebener Zeit Dritte mit der VerarbDeitung von Kundendaten im
Zusammannang mit der Baraitstellung der Produkis an dan Kunden beauftragen adrfan. Meraki wird
parsonenbezogens Daten nur gegendber Unterauftragsvorarbeitem offenliagen, die vartragspartaicn
schriftlicher Varainbarungen mit Meraki singd, in denen Pflichten von mingdestens gem Umfang der in
digzer EZD geragelten Pflichten geregealt sind.

Haftung. Meraki ist fir die Handlungen und Unterlassungan seinar Unteraufiragsverarbeiter im salben
Umfang haftbar wie bei einer Durchflihrung der Services jades Unterauftragswverarbaiters direkt gemas
digser EZD, sofern nichts anderas in der Versinbarung fastgolagt ist.

SICHERHEIT

Tachnizche wund organizatorische MaBnahmen. Wir haben tschnische wuwnd organizatorische
MaBnahmen implementiert und werden diese vorhalien. Meraki dberswacht regelimalig die Einhaliung
digser SicherhaitamaBnahmon wnd wird wihrend der Lawfzeit dor Versinbarung angemessends
SicherneitsmaBnanmen wornaten. Der Kunde erkennt an, dass die in digsam  Abschnitt 6.1
baschriebenen MabBnahmen die Anforderungan von § 9 des Bundesdatenschuizgeseizes erfillen, sofarn
auf den Kunden anwendbar.

Zertifizisrungen und Prifungen BMeraki hat dis unter den technizchen und organisatorischen
MaBnahmen aufgefihrien Zerifizierungen uwnd Prifungen durch Dritte erangt. Awf schrifiliche
Aufforderung des Kunden in angemessanen AbDstandsn stelll Meraki sine Kopie seiner zZu disssm
Zaitpunkt nowesten Prifungen oder Zorifizisrungen durch Dritta ( Prifberichte”), sofem zutraffond,
odar Zusammenfassungen dieser Berichte zwur Verflgung, die Meraki ssinen Kunden alljemsin Zur
Viarflgung stellt.
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7. MAMAGEMENT VOMN SICHERHEITSLOCKEM

Meraki werpflichtet sich, Richilinien wnd Verfahren zum Management won Sichemeitsvorfallen
vorzuhatten, einschlisBlich detailisrier Eskalationsverfahren fur Sicherheitsvorfille. Falls Meraki gine
unbefugte Offaniegung von Kundendaten (gin  Sichameitsvorfall™) Zur Kenntnis gelangt, wird Maraki den
Kunden wnwerziglich dariiber informieren wnd dem Kunden die ralevanten Informationen dber den
Sicherneitsvorfall zur Verflgung stellen, sinschlieBlich der Arl der befroffenen Kundendaten, des
umfangs dar offangelegten Kundandaten, der Umstands des vorfalls, der ergriffenen Malnanmean zZur
Minimigrung der Folgen sowie argrifienar AbhifemaBnahmen und VorbeugemaBnahmen.

8. RUCKGABE UND LOSCHUNG VON KUNDEMDATEMN

Nach Beendigung der Versinbarung hat der Kunde dis Moglichkeit, alle Kundendaten, sinschiisBlich
personenbezogenar Daten, =0 zu WBschen, dass diese Daten wedar fir den Kunden noch far Dritte
zuganglich odar idontifizieroar sind. Meraki wird nach ainar solchan LOschung durch can Kundan sobald
nach wvemdnftigem Emmessen moglich, jedoch maximal innarhalb won 14 Monaten, disss Datan
vollstandig aus ssinan Systamen entfernan.

a. UBERTRAGUNG PERSCONMENBEZOGENER DATEN AUSSERHALE DER EU

9.1 Anwendung der Standardvertragsklauseln. Dig Standardwariragskiausein und die Bastimmungen
dieses Abschnitts @ gelten nur fir perscnenbezogene Daten, die aus dem Ewropdischen
Wirtzchafisraum (EWR) entweder direki oder durch Waeiteribermittlung in ein Land oder an einen
Empfanger aufarnald des EWR dbertragen worden, das DEw. der () kein won der Buropaischen
Kommission anerkanntes  angemessenss  Datenschutzniveau (gemal  Datenschutzrichitlinie)
gewednrigistat und (i) durch keine von dan Zustandigen Bohordan odar Gorichten anerkannta gesignets
Ranmenversinkarung zur Gowahnoistung oines angemessanen Schutzas fir parsonanbezogens Daten
abgedackt st Jegliche Durchsatzung der Standardvertragsklauseln gemal § 3 durch ain Datansubjekt,
ging Organisation oder eing anders Korperschaft im Aufirag eines Datensubjekts wnierliegt den
Bezstimmungen diesar EZD, wobeai dig durchsstzends Partal den Standpunkt das Kundan ginnimmt.

9.2 Beschrinkung des Umfangs der Verarbeitung. Das allginige Zial von Meraki Doi der Verarbeitung der
parsonenbezogenan Daten Destent in der Bersitstellung der Produkte entzprachend der Varesinbarung,
und Meraki verarbeitet die parsonenbezogensen Daten ausschlieBlich zum Zweck der Bersitstellung der
Produkte fir dan Kundean.

8.3 Anweisungen. Diezo EZD und dis Verasinbarung sind volistandige und andgiltige Anwsisungen des
Kunden an Meraki Zur Vefarpeitung personsnbozogenar Daten. Alle weiteren oder alermativen
Anweisungen bDeddrfen der separaten schrifilichen Zustimmuong. Zum Zweack von § Sia) weist der
Datenexporteur den Datenimporieur hisrmit an, parsonenbezogens Daten (a) gemal der Versinbarung;
{0} auf Anfrage des Kunoden, sinschlisBicn Anfragen im Zusammennang mit Suppon-Sarvices; und ()
gemab Initiisrung durch Endbenutzer bai doren Mutzung der Kundannetzwearks Zu veraroeitan.

9.4 Unterauftragsverarbeiter. Gemal § &5(h) bestitigt der Datenexporteur und stimmt ausdricklich zu,
dazs (a) Toechtargesellzchafien von Meraki als Unteraufiragswararbeitar eingesetzt werden k3nnen und
(b} Meoraki bzw. saine Tochtergesolischaften im Rahmen der Bereitstellung der Produkte Dritta als
Unteraufiragsverarbeitar sinsetzen konnen.

9.4.1 Benachrichtigungan hingichtlich Unteraufiragsverarbeiter. Maraki stallt dsm  Kuondsn nach
schriftlichar Aufforderung eine Liste der Unteraufiragsverarbeiter und/oder gine Kopie der Versinbarung
Zwr Verfigung, die mit sinem in der Acofforderung das  Kundsn awsdrickiich genannten
Unteraufiragsverarbeiter im  Zusammenhang mit der Verarbeitung personenoezoganer Daten
gaschiossen wurde. Bei Badarf kann Meraki vor Aushandigung an den Kunden kaufminnisch sensible
adar vertrauliche Informationen aus disssr VersinDarung entfarmen.

9.5 Prifungen und Zertifizierungen. Durch die Pflichtan von Maraki gemaB Abschnitt &, sinschilieBlich dar
Pfiicnt zur Bergitstallung der Priofoorichte, gelten die unter §§ 5 ung 12{2) in Bezug auf gen Kundan
Zugesicherten Auditisrungsrechte als vollstandig erfant.
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10.

Zertifizisrung der Lézchung. Dis Parteien verginbaran, dass durch dia Erfllung der in dan

Abschnitten 3.1, 3.2 und 8 gerageltan Pflichtan das Datenimportawrs dessen Pichtan gemasd § 12(1)

alzs erfullt geltan und dass die in § 12(1) beschrisbsna Zartifizisrung der Loschung parsonanbezogensar
Datan nur auf schriftliche Aufforderung des Datengxportewrs arfolgt.

RECHTSWIRKUMG; EEENDIGUNG; SPRACHE

Zur Ausrumung jedes Zweifals wird diese EZD zwischen dem Kunden und Meraki nur
rechtsverbindlich, wenn dia im vorstehendan Abschnitt JNKRAFTSETZUNG DIESER EZD"
peschriebenan formellen Schritte vollstandig durchigefihm wurden. Zur Ausrumung jedes Zwaifals
varliern disese EZD sofort und automatisch inre Galtigksit, wenn in sinem Metzwerk des Kunden im
Maraki Dashboard nicht die Option ,EU-Clouwd" aktiviert ist.

Die Sprache dieser EZD ist Englisch; Ubsrsetzungen werden nNur Zu Verstandniszwecken Zuf
varfiigung gestallt; im Zweifel hat dis englischsprachige Version Vormang.

[Unterschriftenzaite folgf]
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